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REPUBBLICA ITALIANA Rep. . :
IN NOME DEL POPQLO ITALTIANQO
IL TRIBUNALE DI REGGIO FMILIA
_ prima gsazione
riunito in camera di consiglio e cosl compasto!
dottox Luaiano Varotti Presidente rel.
dottoxessa Domenica Tanasi Giudice
dettor Marco Gattgso Giudice

ha pronunciato la seguente .
SENTENZA

nella causa civile in 1° grade iscritta al n® 3953 del ruole gene-
raﬁa—qell'anno 20038 ertente

Binca|Fineco

concisa espesizione delle ragionil
' la dacisione
Lfoggette del presente giudizio consiste nello stabilire (a) se il
contrattc guadro di negoziazione di valori mobiliari intercorso tra
gli attori e la banca convenuta ed i singoli crdini di acquista
debbanc essere dichiarati nulli {ex articole 23 del Tuf) o, in via
subordinata, se debbano  essere risolti  per inadempimento
dell’azienda di credite, a causa della mancata integrazione previ-
sta, nell’ipotesi in cui il cliente intenda investire in strumenti
c.dd. derivati, dall’zrticolo 30 lettera e) del regolamento Consob
n® 11522 del 1898; (b) conseguentemente, Se gli attori abbianc di~
ritto alla restituzione delle somme addebitate dalla banca sul loro
conto corrente per effetto delle perdite riportate su strumenti de-
rivati. .
In punteo di fatto conviene premettere che e -
. hanno sottoscritto con Fineco un contratto quadro per Lé
negoziazione online di strumenti finanziari (documento attereo n®
1} in data 1° luglic 2002 e che l'integrazione contrattuale previ-~
sta dall’articolo 30 del menzionato regolamento Consob & stata pre-
stata dagli attori mediante accesso ad una pagina web del portale
Fineco, previo inserimento di unc username e di una password, nhon-
ché mediante la pressione di-un bottone di assenso presente sulla
predetta pagina (documenti attorei n° 5 e 7).
Prima di esaminare la normativa in tema di firma digitale e di ap-~
purare se effettivamente 1‘integrazioné contrattuale venne corret-
tamente sottoscritta dagli attori, conviene qui riassumere ed e~
sporre alcuni aspetti tecnici (appartenenti a nozioni d¢i comune e-
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sperienza, in gpanto comunements reperibili in rete) della sotto-
scerizione digitale di decumenti. .

Quando s5i parla di firme digitale, sotto i) profiloc prettamente in-
formatice, si intende una tecnica di collegamento tra un determina-
ta insieme di informazioni digitali ed un soggetto, realizzata me-
diante le seguenti modalita.

51 supponga di avere un documento in un certo formato digitzle {po-
niame un pdf} e si supponga altresi che il creatore di tale docup-
mento veglia apporvi la sua firma digitale.

I rumerosissimi programmi che consentono 1'apposizione di tale si-
gillo elettronico operano, oggidi, tutti nel seguente modo:

{a} viene dapprima calcolato un c.d. hash sul documento da sotto-
scrivere digitalmente; questo hash (o digest) altxo non & che una
stringa alfanumerica di varia lundghezza, c¢alcclata mediante pro-
grammi che utilizzano algoritmi diversi; pud ad es. essere utiliz-
zato l’algoritmo ¢.d. md$, che mediante programmi appositi (ad es.:
mdSsum) restituisce una stringa alfanumerica partendo dal conteggio
di ogni singolo byte che compone il file originario; tale conteggio
viene fatto, per l'appunto, in base ad un algoritmo comunemente de-
nominato mdS; oggidi 1’algoritmo di hash previsto dalle norme di
legge e regolamentari (vedi la delibera del Cnipa 21 maggio 2009 n°
45) & 1'SHAZ (secure hash slgorithm, wversione 2);

{(b) mediante l’'utilizzo di un altro programma, l'utente che vuole
firmare digitalmente il file [word, pdf, ecc.) spplica la firma di-
gitale all’hash sopra indicabto; l'apposizione della firma digitale
5i traduce, in sostanza, nsl criptere 1'hash mediante un programma
che, a sua volta, fa uso di un algoritmo di codifica dei dati; ad
e5. pud essere a tal fine utilizzato l'algoritme Rsa [dal nome de-
gli inventori: Riwvest, Shamir, Adleman), il quale; tra i vari para-
metri passati alle rfunzioni (o routine] che pidr in particelare si
cccupane di codificare i datl, ne riceve uno, che & di proprieta
esclusiva dell’utente e che svolge funzione di identificazione di
guest'ultimo: ossia una chiave o, pil propriamente, una stringa al-
fapumerica;

{e} la creazione di tale stringa alfznumerica pud avvenire ad opera
dello stesse utente (mediante altri programmi o funzioni a cio de-
stinati), oppure ad opera di un soggetto terzo; quando questo sog-
getto terzo & un ente pubblico o un ente private riconosciuto dalla
Pubblica amministrazione si ha la figura del c.d. certificatore ac-
creditato: in sostanza tale Certificatore crea la stringa zlfanume-
rica denominata chiave {destinata, come gia detto, ad essere uti-
lizzata come parametrc nell’algoritmo di cifratura dell’ hash) e la
consegna all’utente privato, rendendo inoltre disponibile sl pub-
biico un certificato, ossia una attestazione digitale del fatto che
la chiave appartiene ad un determinato soggetto previamente identi-
ficato e che sarxi utilizzata solo da quest’ultimo;

{d} anziché una sola chiave, pud essere creata {ed & anzi la rego-
la) una coppia di chiavi mediante algoritmi di crittografia ssimme-
trica (lfalgoritmo Rsa, sopra megnzionato, non produce infatti una
scla chiave, ma una coppia di chiavi): )’una chiave (c.d. pubblica)
viene messa dall’utente a disposizione dei terzi, mentre l'altra
chiave (¢.d. privata) viene conservata dall’utente stesso; la chia-
ve privata pud essere utilizzata dal titolare per cifrare 1'hash
estratto dal documento destinato a terzi; guesti ultimi, utilizzan-
do la chiave pubblica deil’utente, decodificance 1'hash trasmessn
dal mittente, ricalceolanc dquindi, col proprio elaboratore, 1'hash
del documento inviato e, se i due hash coincidono, hanno la sicu-
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rezza che il documento, oltre ad essere conforme all'’originale in-
formatico ¢ analogico de cui & tratto, provenga dal titolare o pos-
sessore della chiave privata (come tale certificato dal certifica-
tore accreditato);
{e] non & infrequente che la chiave privata consegnata dal Certifi-
catore all’utente sia contenuta in un dispositivo denominatc smart
card; a tale dispositivo l'utente accede mediante programmi apposi-
ti di lettura che, per maggior sicurezza, richiedonc 1finserimente
di un pin (personal identification number), ossia di un codice nu-
merico in possesso dell’utente stesso, che consente al programma di
lettura della chiave di accederxe alla smart cazd.
Da quants sin qui espesto & evidente che, sotto il profileo stretta-
mente tecnico, la firma elettronica (per cra si usa gquesto termine
in senso assclutamente generice) pud essere apposta ad un documento
mediante vari passaggi e con wvarie modalitd, che danne maggiore o
minore -sicurezza circa l’identitd del firmatario, l'integritid del -
documento, la provenienza dello stesso, ecco...
Ad es. i1l titolare delle chiavi, anziché averle ricevute da un Cer-
ilhatore accregite: puo imediante

Dato che 1l'inizi ; a :
red warrant & iniziata nel settembre 2002, & evidente che le dispo-
sizioni che ~ ratione temporis - disciplinavano le modalitd di ap-
posizione della firma su documenti digitali erxano contenute nella
Direttiva del parlamento europec e del Consiglio 1998/83/Ce, nel
decreto legislativo n° 445 del 2000 e nel decreto legisliativo n® 10
del 2002 {di recepimento della direttiva Ce 1999/93 & di modifica
del decreto legislativo n® 445). )

pal complesso delle disposizieni (si allude in particolare agli ar-
ticoli 2, 5 ed agli allegati I, II e III della direttiva
1999/93/Ce; agli articoli 2, 10 del decreto legislativo n° 10:; agli
articeli 1, 11, 22 e seguenti del decreto del presidente dells re-
pubblica n°® 445 del 2000) si pud evincere che qualora il documento
informatico contenga un contratte o un altro atto per il quale
1 ordinamento richiede la forma scritta a pena di nuliitad (come nel
caso del contratti tra banca e clienti per la negoziazione di stru-
menti finanziari) l'unico tipo di firma ammessa & quella caratte-
rizzata (i) da chiavi asimmetriche, (ii) dalla attestazione di cor-
rispondenza tra chiavi e utilizzatore emessa da un Certificatore
accreditato presso la Pubblica amministrazione & (iii)‘dalla pre-
senzz di un “dispositive sicuro” che permetta la creazione della
firma. . T

Ora ~ se tale vltimo elemento potrebbe, a tutto concedere, ritenexr-
si sussistente anche nell’ipotesi in cui la chiave privata non Sia
archiviata su una smart card (ossia su un dispositivo esterno al
p.c. ed accessibile txamite un programma che richiede 1'inserimento
di un pin), purché 1l'accesso alla chiave sia comungue tecnicamente
permesso al solo titolare della chiave stessa — & comungue evidente
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che, nella presente fattispecie, 1l’assenso allfintegrazione con-
trattuale prevista dal regelamento Consob n® 11522 del 1999 & stato
dato mediante modalita totalmente differenti da quelle previste dai
menzionati articoli di legge.

£ vero che l’accesso alla pagina web del portzle Finecc & avvenuta
mediante inserimento di wsername e password, nonché (se ben si &
compreso} di un ulteriore codice numericao, da parte dell’dtente
{circostanze tutte comprovete dalla Ctuw), ma & altresi verc che ¢
indiscutibilmente mancata la trasmissione (dai clienti alls banca)
di un documento contenente la pattuizione integrativae ex articelo
30 lettera e} del regolamenteo Consob menzionate, unitamente ad un
hash estratto dal predetto documenteo & criptato mediante una chiave
privata in possessc dei predevti clienti e certificata da un Certi-
ficatore accreditato da un ente pubblico.

Tale conclusione appare avvalorata anche dalla Comunicazione Consob
DI/3039% {«Trading on line e regeole di comportamento
dellintermediario finanziariow}, nella guale, per 1’appunto, pro-
prio in tema di conclusionc di contratti di intermediazione mobi-
liare «via Internet», la Consob ha precisato che detta conclusione
pud avvenire via Internel «solo ove fia effettivamente realizzabile
la e.d. firma digitale sgcondo guanteo disposto dal decrete del pre-
sidente della repubhlica 10 novembre 18957 n* 513, in attuazionc
dell'tarticolo 15, comma 2, della legge 15 marzo 1927 n° 59».

Tale ultime disposizioni (si vedane in particolare gli articoli 1,
lettere bl, dl, el, £1, m), 4, 8, 10 ed 11}, oggi non pil in vigo-
re, attribuivano -~ per quelle che qui interessa - valere di firma
digitale solo a guella apposta mediante coppia di chiavi asimmetri-
che, di cui una (quella pubblica) depositata presso un Certificato-
re, tenuto ({prima del deposito] ad attestare «la corrispondenza
bBipnivoca» tra la chiave pubblica & 17identitd dellfutilizzatore di
gssa (come si nota, all’'epoca del decreto del presidente delle re-
pubblica 513/97 non era richiesto che le chiavi fossero generate
direttamente dall'ente certificatore, ben potendo, invece, essere
create anche dallo stesso utilizzatore).

Col che & comungue ancora una volta dimostrateo che la manifestazio-
ne del consensec all'integrazione conhtrattuale ex articolo 30 del
ragolamento Consob 11522/98 & avvenuta, nella presente fattispecie,
con modalitd diverse da quelle idonee a conferire all’atto valeore
legele di scrittura privata sottoscritta dalle parti.

Dalla mancata integrazione contrattuale & derivata {(non la nullita
dell’intero contratto quadro, bensi) la nuilita parziale ({articelo
1419 codice civile) del contratto guadro concernente la negoziazio-
ne di strumenti derivati {sul punto occorre solo aggiungere che &
evidente che le parti avrebbero con<¢luso il contratto anche senza
gualla parte colpita dalla nullitd, come si desume dal fatto che
gli attori, sempre tramite il portale Fineco, hanno proceduto ad
acquisto di valori mobiliari anche diversi dai covered warrant}.

Ne deriva, ancora, la nullitd di tutti gli ordini di borsa cencer-
nenti i menzionati strumenti derivati.

Gli altri motivi sui quali si fonda la domanda deglii altori possono
considararsi assorbiti in considerazione dellfaccoglimento della
domanda principale di nullitd parziale del contratto.

Da guest’ultima discende 1’cbblige restitutorio delle somme versate
dagli aottori per l'acquiste dei covered warrant, al netto delle
plusvalenze realizzate: il tutto secondo il conteggioc - non conte-
statoc ~ esposto dagli attori in citazione (e comprovato dai docu-
menti attorei n® 40 e seqguenti}.



SLLM & PARTNERS
Contenzioso Bancario e Finanziario

Plazza Bovio, 22 - 80133 NAPOL
T4, D81 4206359 - Fax 081 7041848

&l riguardo va sole precisato che, in virth del principio di defi-
nitivita dei sistemi di regolamento del valori mobiliari (decreto
legislative n® 210 del 2001, mudifivelo dal decreto legislativo n®
48 del 2011, e regolamentdé Consob del 22 febbraio 2008), la regola-
mentazione delle poste di dare ed avere va fatta tra clieole ed Lo-
termediaric {e non tra cliente ed emittente dei covered warrant).
In considerazione della oggettiva controvertibilitd della guestione
della firma digitale & del fatto che gli attori hanne continuato ad
operare con- il portale pur essendc a conoscenza della guestione
predetta (come si desume dalla missiva da loro inviata alla contro-
parte il 22 novembre 2003: documento attoxec n°® 31, sussistono giu-
sti motivi per disporre tra le parti 1’integrale compensezione del-
le spese della presente lite, comprese quelle di Ctu.
' p.g.m.
i1 tribunale in composizione collegiale, a definizione del giudi-
zip, .ogni eontraria e diversa istanza, gocezione, deduvirme disat-
tesa, cosi provvecde:
I. diahiara la nullitd parziale del contratto quadro 1° luglioc 2002
r la parte cQo ¢ ant o la

e

11ita di & ti deri-
vyti;
IJ. condanya 13
data
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